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1 Das IT-Sicherheitsgesetz

Im Juli 2015 ist das Gesetz zur Erthohung der
Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz) in Kraft getreten. Das IT-Sicher-
heitsgesetz ist ein Artikelgesetz, das neben dem
BSI-Gesetz auch das Energiewirtschaftsgesetz,
das Telemediengesetz, das Telekommunikations-
gesetz und weitere Gesetze dndert und erginzt.
Das IT-Sicherheitsgesetz leistet einen Beitrag
dazu, die IT-Systeme und digitalen Infrastruktu-
ren Deutschlands zu den sichersten weltweit zu
machen.

Bereits 2011 hat die Bundesregierung mit der
Cyber-Sicherheitsstrategie fiir Deutschland den
Grundstein fir mehr Sicherheit im Cyber-Raum
gelegt. Die dort verankerten strategischen Ziele
werden mit der 2014 beschlossenen Digitalen
Agenda der Bundesregierung weiter verfolgt.

Das IT-Sicherheitsgesetz ist ein erstes konkretes
Ergebnis der Agenda, zu deren Kernzielen die
Verbesserung der Sicherheit und des Schutzes der
IT-Systeme und Dienste zahlt. Insbesondere im
Bereich der Kritischen Infrastrukturen (KRITIS) -
wie etwa Strom- und Wasserversorgung, Gesund-
heitswesen, Finanzwesen oder Telekommunika-
tion - hitte ein Ausfall oder eine Beeintrachtigung
der Versorgungsdienstleistungen dramatische
Folgen fiir Wirtschaft, Staat und Gesellschaft in
Deutschland. Regelungen zur Verbesserung der
Verfiigbarkeit und Sicherheit der IT-Systeme,
speziell im Bereich der Kritischen Infrastrukturen,
sind somit ein zentraler Teil des IT-Sicherheitsge-
setzes. Ziel des Gesetzes ist aber auch die Verbes-
serung der IT-Sicherheit bei Unternehmen und in
der Bundesverwaltung sowie ein besserer Schutz
der Biirgerinnen und Biirger im Internet.

Digitalisierung erfordert SchutzmaRnahmen

Die zunehmende IT-Durchdringung und Ver-
netzung praktisch aller Lebensbereiche erdffnet
okonomische wie gesellschaftliche Potenziale, auf
die ein hochentwickeltes und industrialisiertes
Land wie Deutschland nicht verzichten kann.
Gleichzeitig aber entstehen durch die zuneh-
mende Digitalisierung neue Gefihrdungslagen,
auf die schnell und konsequent reagiert werden
muss. Die besondere Gefahr durch gezielte Cyber-
Angriffe auf die IT-Infrastruktur betrifft staatliche
Stellen ebenso wie Kritische Infrastrukturen und
andere Unternehmen, die mit besonders wertvol-
len Informationen umgehen.

Das IT-Sicherheitsgesetz ist Ausdruck der Schutz-
verantwortung des Staates gegeniiber den Biirge-
rinnen und Biirgern, der Wirtschaft und seinen
eigenen Institutionen und Verwaltungen. Es
reflektiert zum einen, dass [T-Sicherheit mit der
zunehmenden Digitalisierung des Lebens immer
mehr zu einem zentralen Baustein der inneren
Sicherheit wird. Es berticksichtigt zum anderen,
dass durch zunehmende Mobilitit und Vernet-
zung bestehende Paradigmen in der IT-Sicherheit
uberholt oder unwirksam geworden sind. Zudem
zieht es die Konsequenz aus der Erfahrung, dass
ein rein freiwilliger Ansatz bei der Herstellung
von IT-Sicherheit nicht immer zum nétigen
Engagement in der Wirtschaft gefiihrt und nicht
flichendeckend bzw. in allen sicherheitsrelevan-
ten Bereichen gewirkt hat.



https://www.bsi.bund.de/IT-Sicherheitsgesetz
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2 Zielgruppen und Neuregelungen

Das IT-Sicherheitsgesetz setzt unter anderem dort
an, wo sich eine moderne Gesellschaft Ausfille am
wenigsten leisten kann: bei den IT-Systemen der
Kritischen Infrastrukturen. Betreiber kritischer
Anlagen aus den Bereichen Energie, IT und Tele-
kommunikation, Transport und Verkehr, Gesund-
heit, Wasser, Erndhrung sowie Finanz- und
Versicherungswesen miissen kiinftig ein Mindest-
niveau an IT-Sicherheit einhalten und erhebliche
IT-Stérungen an das BSI melden. Zur Steigerung
der Sicherheit im Internet sind dartiber hinaus
die Anforderungen fiir Telekommunikations- und
Telemedienanbieter erh6ht worden.

Das IT-Sicherheitsgesetz hat somit mehrere
Adressaten:

1. Betreiber Kritischer Infrastrukturen

- werden - sofern nicht andere Spezialregelun-
gen bestehen - verpflichtet, die fiir die Erbrin-
gung ihrer wichtigen Dienste erforderliche
IT nach dem Stand der Technik angemessen
abzusichern und diese Sicherheit mindestens
alle zwei Jahre tiberpriifen zu lassen. Sofern
Sicherheitsmingel aufgedeckt werden, darf
das BSI im Einvernehmen mit den Aufsichts-
behoérden deren Beseitigung anordnen.

- konnen - sofern nicht andere Spezialregelun-
gen bestehen - die Absicherung ihrer IT-Inf-
rastruktur ausgestalten, solange ihre Maffnah-
men dem Stand der Technik entsprechen.

« konnen - sofern nicht andere Spezialregelun-
gen bestehen - branchenspezifische Sicher-
heitsstandards geméaf dem jeweiligen Stand
der Technik erarbeiten.

+ miissen dem BSI erhebliche Stérungen ihrer
IT melden, sofern diese Auswirkungen auf
die Verfiigbarkeit kritischer Dienstleistungen
haben kénnen. Diese Meldepflicht betrifft
zundchst nur die Betreiber von Kernkraftwer-
ken und Telekommunikationsunternehmen.
Fir andere KRITIS-Betreiber tritt sie nach
Verabschiedung einer Rechtsverordnung in
Kraft, die festlegt, welche Unternehmen den
Regelungen des Gesetzes unterliegen. Der
Entwurf der Rechtsverordnung ist auf der
Webseite des Bundesinnenministeriums ver-
offentlicht worden.

Fiir Betreiber von Webangeboten gelten
erhohte Anforderungen an die technischen
und organisatorischen Mafinahmen zum
Schutz ihrer Kundendaten und der von ihnen
genutzten IT-Systeme.
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3. Telekommunikationsunternehmen

- sind ab sofort verpflichtet, ihre Kunden

zu warnen, wenn sie bemerken, dass der
Anschluss des Kunden fiir IT-Angriffe miss-
braucht wird. Gleichzeitig sollen die Provider
ihre Kunden auf mogliche Wege zur Beseiti-
gung der Stérung hinweisen.

- missen IT-Sicherheitsmafnahmen nach
dem Stand der Technik nicht nur zum Schutz
personenbezogener Daten, sondern auch
zum Schutz vor unerlaubten Eingriffen in die
Infrastruktur einsetzen und erhalten.

- mussen erhebliche IT-Sicherheitsvorfille ab
sofort melden. Die bereits bestehende Melde-
pflicht gegentiiber der Bundesnetzagentur

wurde mit dem IT-Sicherheitsgesetz erweitert.

Das Bundesamt fiir Sicherheit
in der Informationstechnik

- erhilt erweiterte Befugnisse zur Untersu-

chung der Sicherheit von IT-Produkten und
erweiterte Kompetenzen im Bereich der IT-
Sicherheit der Bundesverwaltung.

« hat samtliche fiir die Abwehr von Gefahren

fir die IT-Sicherheit Kritischer Infrastruktu-
ren relevanten Informationen zu sammeln,
zu bewerten und an die Betreiber sowie die
zustindigen (Aufsichts-)Behorden weiterzu-
leiten.

« wird zur Starkung der IT-Sicherheit der

Bundesverwaltung verpflichtet, Mindest-
standards fiir die IT der Bundesverwaltung
zu erarbeiten.

« informiert in einem jahrlichen Lagebericht

die Offentlichkeit iiber aktuelle Gefahren fiir
die Sicherheit in der Informationstechnik und
tragt so zu einer hoheren Sensibilisierung far
das Thema IT-Sicherheit bei.



Rechtsverordnung zur Bestimmung
Kritischer Infrastrukturen

Nach Verabschiedung des IT-Sicherheitsgeset-
zes wurde vielerorts die Frage gestellt, welche
Unternehmen konkret zu den Betreibern einer
Kritischen Infrastruktur im Sinne des [T-Sicher-
heitsgesetzes gehoren. Diese Frage wird durch
eine Rechtsverordnung geklart, deren Entwurf
das Bundesministerium des Innern (BMI) im
Februar 2016 veroffentlicht hat. Durch die Verord-
nung sollen Betreiber Kritischer Infrastrukturen
in die Lage versetzt werden, anhand messbarer
und nachvollziehbarer Kriterien zu priifen, ob sie
unter den Regelungsbereich des IT-Sicherheits-
gesetzes fallen. So wird etwa der Versorgungsgrad
anhand von Schwellenwerten fiir jede Anlagen-
kategorie im jeweiligen KRITIS-Sektor bestimmt.
Der Regelschwellenwert betrdgt dabei 500.000
versorgte Personen.

Fiir die Betreiber von Kernkraftwerken und
Telekommunikationsunternehmen ergibt sich
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die Betroffenheit bereits direkt aus dem Gesetz.
Die Verordnung bestimmt nun zunéchst Kritische
Infrastrukturen in den Sektoren Energie, Infor-
mationstechnik und (andere) Telekommunika-
tion, Wasser sowie Erndhrung. Bis Ende 2016 sol-
len per Anderungsverordnung auch die Sektoren
Transport und Verkehr, Gesundheit sowie Finanz-
und Versicherungswesen geregelt werden.

Sobald die Verordnung in Kraft getreten ist, haben
betroffene Unternehmen zwei Jahre Zeit, die fur
die Erbringung ihrer wichtigen Dienste erforder-
liche IT nach dem Stand der Technik angemessen
abzusichern und - sofern nicht andere Spezialre-
gelungen bestehen - diese Sicherheit mindestens
alle zwei Jahre tiberpriifen zu lassen.

Binnen sechs Monaten miissen sie zudem dem
BSI eine Kontaktstelle fiir Vorfallsmeldungen
benennen. Diese Kontaktstelle muss rund um die
Uhr erreichbar sein.

Sektoren Kritischer Infrastrukturen

in Deutschland
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3 Neue Aufgaben fir das BSI

Als nationale IT- und Cyber-Sicherheitsbehorde
verfolgt das BSI das Ziel, die IT-Sicherheit in
Deutschland durch Mafinahmen und Angebote
zu wahren und zu férdern, die einerseits auf
Pravention ausgerichtet sind, andererseits aber
auch helfen, aktuelle Bedrohungen und Angriffe
wirksam abzuwehren. Durch das IT-Sicherheits-
gesetz wird die Rolle des BSI als zentrale Stelle fiir
die Belange der IT-Sicherheit vor allem gegentiber
der Wirtschaft gestirkt. Mit der Ubertragung von
mehr Verantwortung und Kompetenzen durch
Erweiterung der bisherigen operativen Aufgaben
wichst aber auch die Verpflichtung des BSI, dieser
Verantwortung gerecht zu werden.

Dies gilt zum einen fiir die in das IT-Sicherheits-
gesetz aufgenommene Befugnis, IT-Produkte und
Software auf Sicherheitsliicken zu untersuchen.
Das gilt zum anderen fiir den Umgang mit den
Meldungen, die die KRITIS-Betreiber bei erhebli-
chen IT-Sicherheitsvorfillen an das BSI machen
miissen. Das BSI bewertet und analysiert die ein-
gehenden Meldungen und setzt sie mit weiteren
Meldungen und Erkenntnissen aus anderen Quel-
len in Beziehung. Daraus entsteht ein Lagebild,
auf dessen Basis beispielsweise kurzfristige Warn-
und Alarmierungsmeldungen sowie Handlungs-
empfehlungen fiir Betroffene erstellt werden
koénnen. Diese tragen dazu bei, dass sich KRITIS-
Betreiber, aber auch andere Unternehmen und
Behorden, frithzeitig auf Angriffe oder Ausfille
vorbereiten bzw. entsprechende Gegenmafinah-
men treffen kdnnen. Die Meldungen der KRITIS-

Zentrale Meldestelle fir IT-Sicherheitsvorfalle im IT-Lagezentrum
im BSL

Betreiber sind daher eine wichtige Voraussetzung
fir die nationale Handlungsfidhigkeit und Grund-
lage fiir bundesweit abgestimmte Reaktionen.
Die Betreiber erhalten somit Informationen und
Know-how und kénnen von der Auswertung der
Meldungen aller Betreiber sowie vieler anderer
Quellen durch das BSI profitieren.

Die Meldestruktur im BSI ist schon heute aufge-
baut und einsatzbereit. Hier kann auf Erfahrun-
gen zuriickgegriffen werden, die im Rahmen der
bereits seit langem geltenden Meldepflicht fiir
IT-Sicherheitsvorfille in der Bundesverwaltung
gewonnen wurden.
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4 Gemeinsam fir mehr IT-Sicherheit

Die Herausforderungen der Digitalisierung lassen
sich nicht von einzelnen Akteuren im Alleingang
l6sen. Daher ist die Zusammenarbeit zwischen
Staat, Wirtschaft, Wissenschaft und Gesellschaft
ein unverzichtbarer Bestandteil einer nach-
haltigen Cyber-Sicherheitsstrategie. Durch das
IT-Sicherheitsgesetz werden somit bestehende
Kooperationsinstrumente nicht Gberflissig, schon
allein aufgrund der Anzahl an Unternehmen: Von
den gesetzlichen Regelungen fiir Kritische Infra-
strukturen werden nur etwa 2.000 der rund 3,5
Millionen Unternehmen in Deutschland betrof-
fen sein.

Der UP KRITIS
.l N

“a UP

Der UP KRITIS ist eine 6ffentlich-private Part-
nerschaft zwischen Betreibern Kritischer Infra-
strukturen (KRITIS), deren Verbanden und den
zustdndigen staatlichen Stellen. Er adressiert acht
der neun Sektoren Kritischer Infrastrukturen.
Den Sektor Staat und Verwaltung adressiert auf
Bundesebene der UP BUND. Die notwendigen
Regelungen fiir Linder und Kommunen treffen
die Lander.

Das zentrale Ziel des UP KRITIS ist es, die Ver-
sorgung mit Dienstleistungen Kritischer Inf-
rastrukturen in Deutschland auch im Zeitalter
der Digitalisierung moéglichst uneingeschrinkt
aufrechtzuerhalten. Die Erfahrungen mit dem
UP KRITIS haben gezeigt, wie Staat und Wirt-
schaft in enger Partnerschaft gemeinsam an der
kontinuierlichen Verbesserung des Schutzes der
Kritischen Infrastrukturen arbeiten kdnnen.
Zwischen den Beteiligten hat sich ein Netzwerk
des Vertrauens gebildet, in dem ein transparenter
Know-how-Transfer stattfindet. Dadurch lernen
alle Beteiligten voneinander und kommen zu
besseren Losungen. Mit der Anmeldung zum UP

KRITIS kann zeitgleich auch durch einfaches
Ankreuzen die Aufnahme in die Allianz fiir Cyber-
Sicherheit beantragt werden.

E h E Mehr Informationen:

. http://www.upkritis.de

Die Allianz fiir Cyber-Sicherheit

N
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Allianz fir ‘
Cyber-Sicherheit ‘

)

Die , Allianz fiir Cyber-Sicherheit” ist eine Initia-
tive des Bundesamts fiir Sicherheit in der Infor-
mationstechnik, die 2012 in Zusammenarbeit
mit dem Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V. (Bit-
kom) gegrindet wurde.

Als Zusammenschluss aller wichtigen Akteure

im Bereich der Cyber-Sicherheit in Deutschland
hat die Allianz fiir Cyber-Sicherheit das Ziel, die
Widerstandsfidhigkeit des Standortes Deutschland
gegentiiber Cyber-Angriffen zu starken, die IT-
Sicherheitskompetenz in deutschen Organisatio-
nen auszubauen, Informationen und Handlungs-
empfehlungen bereitzustellen und eine bessere
und einheitliche Lagebeurteilung voranzutreiben.

Der Allianz gehoren inzwischen mehr als 1.500
Institutionen an, davon knapp 100 Partner-Unter-
nehmen und mehr als 40 Multiplikatoren.

E Mehr Informationen:
https://www.allianz-fuer-
cybersicherheit.de
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